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RESUMEN

Este estudio identifica y categoriza los riesgos de la Inteligencia Artificial (IA), evaluando su
impacto y probabilidad, priorizandolos. Los riesgos de la IA son multifacéticos tanto en su origen
como en sus campos de actuacion, y abarcan facetas diversas como la tecnologica, ética, legal,
social o humanistica. Esto exige una lista de riesgos de IA multidisciplinar, priorizando y
cuantificando cada riesgo y la situacion de conjunto. Tomando como base la revision de la literatura
y el analisis de expertos, se utiliza la metodologia del Indice de Importancia Relativa (IIR) y la
metodologia del Factor de Visibilidad para cuantificar los riesgos. El estudio identifica los mayores
riesgos y valora el nivel de riesgo global como moderado, alertando de la necesidad de una
regulacion y gestion adecuadas de la TA para mitigar sus riesgos y garantizar sus beneficios para la
sociedad.

1. INTRODUCCION

La inteligencia artificial (IA) se concibid inicialmente en 1956, pero su verdadera popularidad
alcanz6 su punto maximo en noviembre de 2022 cuando se lanzé ChatGPT (Schwarz 2024). Este evento
alertd sobre los posibles riesgos de esta nueva tecnologia, y desde entonces se han publicado miles de
articulos académicos, libros y procedimientos de congresos relacionados con los riesgos de la TA. Sin
embargo, la mayoria de ellos se centran en un 4rea especifica y prestan especial atencion a ciertos tipos
de riesgo, por lo que es dificil obtener una vision de conjunto de la situacion global. Ademas, no valoran
su impacto y probabilidad, y no distinguen el origen, efecto y consecuencia de los riesgos, aspecto
requerido por la norma ISO 31000 (International Organization for Standardization (ISO) 2018) para
evaluar riesgos.

El concepto de «inteligencia artificial» ha evolucionado significativamente desde su concepcion
original, y las aplicaciones actuales de IA suelen tener un alcance mas limitado que el que se pensaba
inicialmente (Campuzano Fernandez and Vega Vicente 2021; Dick 2019). La IA contemporanea y los
agentes de IA generativa son esencialmente los productos de la ejecucion de un coédigo que genera
resultados aceptados como confiables debido a su comunicacion formal que se asemeja a la interaccion
humana; pero estos productos no superan la prueba de inteligencia de Turing (Restrepo Echavarria 2025)

1.1. Definicion de inteligencia artificial

El concepto de inteligencia artificial ha sufrido cambios significativos a lo largo del tiempo.
Siguiendo la pregunta seminal de Turing, «;Pueden pensar las maquinas?» (Turing 1950), la nocion
dominante de IA en la década de 1960 era «la capacidad de construir una maquina que se comporte de
tal manera que, si un humano realizara el mismo comportamiento, se consideraria inteligente»
(Campuzano Fernandez and Vega Vicente 2021). Esta definicion es muy diferente a la actual de Garner:
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«Aplicar anélisis avanzados y técnicas basadas en la logica, incluido el aprendizaje automatico o
machine learning (ML), para interpretar eventos, respaldar y automatizar decisiones, y tomar acciones»
(Gartner 2025). Resulta llamativo ver como han cambiado estas definiciones con el tiempo.

La idea original de desarrollar sistemas de inteligencia artificial languidecio durante medio siglo,
entre otras razones, debido a la falta de capacidad informatica adecuada; este periodo se conoce como el
«invierno de la IA» (Gogen and Asan 2023; Siriwardhane 2023). En su lugar, avanzé el machine
learning, o «aprendizaje automatico», al que Gartner se refiere como un conjunto de técnicas y
algoritmos (Brethenoux 2020), y lo define de esta manera: «Los algoritmos avanzados de aprendizaje
automatico estdn compuestos por muchas tecnologias (como el aprendizaje profundo, las redes
neuronales y el procesamiento del lenguaje natural), utilizadas en el aprendizaje supervisado y no
supervisado, que operan guiadas por lecciones desde la informacion existente» (Gartner 2025). Los
avances en el aprendizaje automatico progresaron durante mas de 20 afios (Sheikh et al. 2023), y luego
parecieron desvanecerse en un segundo plano tras la aparicion de los primeros algoritmos de IA.

La definicion original de IA de John McCarthy fue: «Es la ciencia y la ingenieria de hacer
maquinas inteligentes, especialmente programas informaticos inteligentes» (McCarthy 2007). Aunque
McCarthy pensaba en hacer que las maquinas fueran inteligentes a través de programas informaticos, se
podria esperar que la IA se comportara como un humano inteligente, y esta idea es seguida por otros
autores con definiciones como «Una rama de la informatica que se ocupa de la simulacion del
comportamiento inteligente en las computadoras, o la capacidad de una maquina para imitar el
comportamiento humano inteligente» (Wharton University of Pennsylvania 2021), «La inteligencia
artificial es el campo de estudio dedicado a hacer que las méquinas sean inteligentes» (Scharre 2021), o
«La inteligencia artificial se puede definir como una rama de la informatica que se ocupa de simular el
comportamiento humano en las maquinas» (Faghiri 2023). El error conceptual, posiblemente, consistid
en confundir los conceptos de maquina y programa, pero prevalece la idea de imitar intelectualmente al
hombre.

Desde 2010 el concepto asociado con el término «inteligencia artificial» ha evolucionado, y Dick
(2019) expresa decepcion con el nuevo enfoque de la inteligencia artificial, que solo tiene un parecido
superficial con el enfoque inicial en términos de nombre. En su definicion mas amplia la IA se equipara
ahora con los algoritmos, y representa la imitacion por parte de las computadoras de la inteligencia
inherente a los humanos (Sheikh et al. 2023). Para algunos autores «estos algoritmos tienen
caracteristicas que los hacen cada vez mas adaptables sin intervencion humanay (Teixeira et al. 2022)

La definicidon proporcionada en 2019 por un grupo de expertos de la Comision Europea fue:
«Sistemas que muestran un comportamiento inteligente analizando su entorno y tomando acciones -con
cierto grado de autonomia- para lograr objetivos especificos» (High-Level Expert Group on Artificial
Intelligence 2019), y Sheikh sefiala que conceptos como «cierto grado de autonomia» siguen siendo algo
vagos. Una definicion mas reciente de la Comision Europea es: «“‘sistema de [A” significa un sistema
basado en maquinas que esta disefiado para operar con diferentes niveles de autonomia y que puede
exhibir adaptabilidad después de la implementacion, y que, para objetivos explicitos o implicitos, infiere,
a partir de la informacion que recibe, como generar resultados como predicciones, contenido,
recomendaciones o decisiones que pueden influir en entornos fisicos o virtuales» (The European
Parliament and the Council 2024).

Una definicion mas corta de IA la describiria como «un conjunto de algoritmos que se alimentan
con datos para analizarlos y procesarlos» (Torres Cadillo 2023), lo que indica que la IA es
fundamentalmente software, aunque no cualquier tipo de software (Alvarez Garcia and Tahiri Moreno
2023). Un nuevo término, Inteligencia Artificial Generativa, se refiere a las habilidades multimedia de
IA: «la capacidad de generar contenido como texto, imagenes, sonido, video y cddigo» (Li and Ling
2025). No obstante, estd extendida la idea de que este concepto se refiere a los agentes de inteligencia
artificial, como ChatGPT, Copilot, etc.



De ahora en adelante, este articulo tratara la IA convencional y la IA generativa indistintamente,
adoptando la definicion de Torres Cadillo como la referencia principal para la IA. Esta eleccion no es
restrictiva, dado que no interviene ni condiciona en modo alguno el estudio realizado; la mayoria de los
documentos consultados ni siquiera definen qué entienden por Inteligencia Artificial.

1.2. Evaluacion de riesgos de IA

La Organizacion Internacional de Normalizacion define el riesgo como «el efecto de la
incertidumbre sobre los objetivos» (International Organization for Standardization (ISO) 2018), y
explica que «el riesgo suele expresarse en términos de fuentes de riesgo, eventos potenciales, sus
consecuencias y su probabilidad»; también dice que «una consecuencia puede ser cierta o incierta y
puede tener efectos directos o indirectos positivos o negativos sobre los objetivos». El Project
Management Institute define el riesgo como «Un evento o condicion incierta que, si ocurre, tiene un
efecto positivo o0 negativo en uno o mas objetivos del proyecto» (Project Management Institute 2021).

De acuerdo con estas definiciones, un riesgo debe definirse describiendo su origen, eventos y
consecuencias, describiendo su impacto en los objetivos y la probabilidad de que ocurra. Por ejemplo,
en el caso del sesgo de A, el origen puede estar en los datos o en los algoritmos, el efecto seria resultados
sesgados que no serian objetivos ni confiables, y la consecuencia de este fallo dependeria de para qué se
utilice el sistema de IA, dado que podria conducir a tomas de decisiones, seleccion de personal, analisis,
resumenes o evaluaciones de perfiles incorrectos y sesgados. Este estudio utilizara el término «riesgo»
de forma genérica para acomodarse al uso de este término en la literatura, pero examinara los origenes
de los riesgos de la IA y especificard si los riesgos identificados son efectos, consecuencias o ambos.

La definicion rigurosa de un riesgo requiere evaluar, como minimo, su impacto y probabilidad,
cualitativa, cuantitativa o semicuantitativamente (International Organization for Standardization (ISO)
2019). Aunque algunos estudios sobre los riesgos de la IA se adhieren a este estandar (Campbell and
Jovanovi¢ 2024; Kilian et al. 2023), la mayoria no lo hacen. La definicion del riesgo asociado a la
inteligencia artificial presenta desafios significativos debido a dos razones principales. En primer lugar,
evaluar su impacto requiere una comprension de las consecuencias especificas asociadas con el uso de
un sistema de [A; por ejemplo, las consecuencias del sesgo difieren significativamente entre un sistema
de seleccion de candidatos para un empleo y un sistema de recomendacion de viajes. En segundo lugar,
estimar con precision la probabilidad de los riesgos exige datos historicos o experiencias acumuladas,
que son dificiles de lograr debido a la presencia relativamente reciente de esta tecnologia. Algunos
autores evaltian los impactos (Teixeira et al. 2022) y las probabilidades (Curtis et al. 2022) en base a
encuestas de opinion y actitud hacia los sistemas de inteligencia artificial.

Ademas, realizar una evaluacion exhaustiva del riesgo de IA implicaria estimar los costes
probables de cada riesgo y el coste total del riesgo del escenario, ya sea a través de simulaciones de
Monte Carlo u otro método simplificado (Vegas-Fernandez 2022). Esto permite desarrollar un plan de
mitigacion y la estimacion de una reserva de contingencia, asegurando que el sistema de A mantenga
la resiliencia necesaria.

La conciencia sobre el riesgo de la IA ha aumentado significativamente en los ultimos afios. El
Global Risk Report, publicado cada afo por el Foro Econémico Mundial, muestra una clara evolucion:
la 17* edicion no incluy6 ningln riesgo tecnoldgico entre los riesgos mas graves a escala mundial para
los proximos 10 afios (World Economic Forum 2022), y la 18 edicion ni siquiera menciona la
«inteligencia artificial» (World Economic Forum 2023). La 19* edicion advierte sobre los resultados
adversos de la inteligencia artificial e incluye «informacion errénea y desinformacion» junto con
«inseguridad cibernética», aunque no explicitamente asociados con el concepto de IA (World Economic
Forum 2024). Finalmente, el ultimo informe, la 20* edicion, incluye «resultados adversos de las
tecnologias de inteligencia artificial» entre los cinco principales riesgos identificados por la Encuesta de
Opinion Ejecutiva en muchos paises (World Economic Forum 2025)



Los informes del indice de inteligencia artificial de Stanford indican que el nimero de incidentes
relacionados con el mal uso ético de la IA esta aumentando rdpidamente (Stanford University 2023,
2024, 2025). En 2023, se reportaron 123 incidentes de este tipo, un aumento de 32,3 puntos porcentuales
con respecto a 2022; En 2024, este numero aumentd a 233, un 56,4% mas que en 2023. El informe de
2023 indica que la ciberseguridad (59%) es el riesgo mas relevante generado por la tecnologia de 1A,
seguido del cumplimiento normativo (45%), la privacidad personal/individual (40%) y la inteligibilidad
(37%). El informe de 2024 afirma que los riesgos extremos de la IA son dificiles de analizar, discutiendo
la discriminacion algoritmica frente a las amenazas existenciales a largo plazo y los riesgos de seguridad.
Sin embargo, el informe de 2025 ya no incluye riesgos existenciales o catastroficos.

2. OBJETIVO

Este articulo quiere ofrecer una vision general completa de los posibles dafos y riesgos asociados
con la inteligencia artificial desde diversas perspectivas. Su objetivo es compilar una lista de los riesgos
de TA mas pertinentes, evaluarlos tanto cualitativa como cuantitativamente, priorizarlos y valorar el
riesgo general en términos cuantitativos.

3. METODOS

Para lograr el objetivo buscado se combinan varios métodos apoyados en una revision de la
literatura, andlisis de expertos y casos de estudio sobre el desempeiio de los agentes de IA.

Con el primer método se extrae informacion de bases de datos académicas para crear una lista
priorizada de riesgos de IA basada en documentos cientificos publicados. Este método requiere un
analisis profundo de las palabras clave (Hobbs, 2002), en este caso de los riesgos de IA, e implica tres
pasos (Vegas-Ferndndez 2020b):

El primer paso es identificar los documentos pertinentes mediante una busqueda sistematica; para
ello se ha buscado «artificial intelligence risks» en bases de datos mediante motores de bliisqueda en
linea, de forma similar a otros autores (Bas Graells et al. 2024; Rupino da Cunha and Estima 2023;
Teixeira et al. 2022; Villamar Vasquez et al. 2024; Wirtz et al. 2022). Para ello se han considerado
fuentes académicas significativas como Web of Science, Scopus, Google Scholar, Elsevier,
ResearchGate, ScienceDirect y Springer. Google Scholar arrojé més de 4.800.000 documentos, mientras
que las otras bases de datos proporcionaron hasta 80.000 resultados cada una con este criterio de
busqueda. Estos resultados se filtran inicialmente seleccionando los articulos mas relevantes de cada
base de datos segun el criterio de relevancia del motor de busqueda, y luego eligiendo los documentos
mas recientes, priorizando los publicados desde 2022. Finalmente, se descartan los duplicados y se
excluyen los articulos que no se centran directamente en los riesgos de la TA.

El segundo paso consiste en recuperar y revisar los documentos seleccionados para permitir un
filtrado adicional mediante sus titulos, palabras clave y resumenes, excluyendo los no enfocados al
analisis y estudio de los riesgos de IA; con los que quedan finalmente se elabora una lista completa de
riesgos relacionados con la IA a través de un proceso iterativo partiendo de una lista inicial, similar al
enfoque utilizado por otros autores (Bas Graells et al. 2024). Este proceso es iterativo y convergente,
por lo que el resultado final no depende de esta lista inicial.

El tercer paso asigna un peso a cada documento en funcion de su relevancia y utiliza un
coeficiente, el Indice de Importancia Relativa (IIR), para estimar la relevancia de cada riesgo
identificado. El IIR se calcula como la relacion entre la suma ponderada de documentos que citan un
riesgo de IA determinado y la suma ponderada maxima, expresada como porcentaje, un método utilizado
también en otros trabajos publicados (Alashwal and Al-Sabahi 2019; Jarkas and Haupt 2015; Nagalla et
al. 2018). Este indice no mide la gravedad del riesgo, sino su importancia segin los investigadores, y
considera el peso de cada documento segun su tipologia, siendo el mas alto para tesis doctorales,
regulaciones y articulos publicados en revistas académicas, y el mas bajo para contenidos web
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publicados por instituciones; también tiene en cuenta la fecha de publicacion y si esta destinado a un
pais o campo especifico (Vegas-Fernandez 2020b).

El segundo método, analisis de expertos, aporta un punto de vista diferente mas alineado con los
profesionales de las empresas. Se apoya en un grupo de 10 expertos integrado principalmente por
directores de sistemas de informacion (CIO), directores de seguridad de la informacion (CISO) y
especialistas en IA. Comparando los resultados de la revision de la literatura con el analisis de expertos
se obtiene un mapa integral de riesgos; adicionalmente, estos expertos evaluaron a través de entrevistas
personales y de trabajo en grupo la naturaleza, impacto y probabilidad de cada riesgo incluido en la lista
final.

Una vision cuantitativa del riesgo es esencial para comprender su relevancia; para lograr esto, se
aplica a este mapa integral de riesgos IA el método del Factor de Visibilidad (Vegas-Fernandez 2020a).
Este método asigna una severidad a cada riesgo, su Factor de Visibilidad, en una escala lineal de 0 a
100, y proporciona una vision del riesgo global mediante su propio impacto, probabilidad y Factor de
Visibilidad. Este analisis tiene como objetivo crear conciencia sobre los peligros potenciales que puede
representar la IA si no se regula y gestiona adecuadamente.

Finalmente, se presentan varios casos de estudio sencillos con agentes de IA para ilustrar y
validar algunos de los riesgos descritos en este andlisis. Estos agentes estan transformando los flujos de
trabajo actuales en las empresas, y los departamentos de TI estan desplegando agentes de IA
personalizados y adaptados a sus necesidades, segiin un reciente informe de Setesca-LiceoTic basado en
una encuesta realizada en febrero de 2025 con 56 participantes (LiceoTic 2025).

4. REVISION DE LA LITERATURA

El numero anual de publicaciones sobre IA en todo el mundo supera 240.000 y sigue creciendo,
particularmente en el campo de la ética de la IA médica (Stanford University 2023, 2024, 2025). La
mayor parte de los estudios consultados examinan los riesgos de la [A en campos particulares, como la
medicina y la biologia, describiendo un numero reducido de riesgos, 2 a 4 (Law et al. 2024; Nord-
Bronzyk et al. 2025; Nwebonyi and McKay 2024), aunque existen algunos articulos que identifican un
numero significativamente mayor de riesgos, entre 8 y 12 (Macrae 2025; Ranjbar et al. 2024). Otras
publicaciones adoptan una perspectiva mas amplia en sus estudios sobre el riesgo de la [A, como el
Reglamento de Inteligencia Artificial (The European Parliament and the Council 2024). En promedio,
las publicaciones identifican solo 6 riesgos de IA cada una, siendo 16 el nimero méximo de riesgos
identificados en una de las publicaciones revisadas.

Las publicaciones, en general, no distinguen claramente entre el origen, efecto y consecuencia
de los riesgos de la A, pero algunas clasifican los riesgos enfatizando la taxonomia, aunque no las
fuentes especificas de riesgo. Por ejemplo, la Wharton University of Pennsylvania (2021) clasifica los
riesgos de IA en cuatro grupos: desafios relacionados con los datos, ataques de IA/ML, problemas de
fiabilidad y preocupaciones por el cumplimiento normativo; Arda (2024) considera las presiones
geopoliticas, el uso malicioso, los problemas éticos, sociales y ambientales, junto con las violaciones de
la privacidad y la confianza; Brown (2024) destaca tres dominios: riesgos relacionados con la tecnologia,
riesgos financieros y del mercado de inversion, y riesgos que afectan significativamente la experiencia
del usuario. Para otros, las categorias son solo los tipos de riesgo (Gonzélez-Arias and Lopez-Garcia
2024).

La revision de la literatura revela el aumento de algunos riesgos que anteriormente habian pasado
inadvertidos, incluidos los sesgos (Payton 2024), la discriminacion (Borges Fortes et al. 2022), 1a falta
de ética (Cho and Hooi 2023), el uso malicioso y delictivo (Chen and Chen 2024), los problemas con
los derechos humanos (Wirtz et al. 2022), los desafios en la toma de decisiones (Hudson and Morgan
2024), las preocupaciones sobre la privacidad (Appio et al. 2023), la falta de transparencia (Cabrol and
Sanchez Avalos 2021) y la responsabilidad poco clara (Herrera de las Heras 2022). Los ciberataques y
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otros tipos de acciones basadas en la IA para atacar los sistemas de informacion y las infraestructuras
criticas han causado una creciente preocupacion desde 2022 (Carvalho and Ivanov 2024; McCullum and
Contreras Mancera 2025; Schuett 2024). Algunos autores destacan el riesgo de que las maquinas puedan
tomar un control excesivo, lo que seria «quizés un riesgo existencial para la humanidad» (Miiller 2016).

5. ANALISIS

El andlisis realizado, siguiendo la metodologia propuesta, consta de tres partes. En la primera se
obtiene una lista priorizada a partir de la literatura publicada; en la segunda se obtiene un mapa de riesgos
segun los expertos consultados; en la tercera se analizan casos de uso que ilustran algunos de los riesgos
detectados mediante los métodos anteriores.

5.1. Extraccion inteligente de informacion de documentos académicos

La seleccion inicial de documentos a través de busquedas automatizadas en bases de datos
académicas proporcioné 524 documentos, a los que se afiadieron 15 documentos seleccionados
manualmente. Tras excluir los duplicados y articulos no centrados en la investigacion de los riesgos de
la IA, quedo un total de 310 documentos para la extraccion exhaustiva de datos. Mas del 79% de los
documentos son articulos de revistas publicados en revistas indexadas, y la mayoria fueron publicados
recientemente. La tabla 1 muestra su distribucion temporal.

Tabla 1. Distribucion anual
Ao 2007 2016 2018 2019 2020 2021 2022 2023 2024 2025 Total
Docs 1 1 4 6 4 18 21 52 170 33 310

La figura 1 muestra la proporcion de tipos de documentos entre los 310 seleccionados. El 79 %
de los mismos, 243, son articulos publicados en revistas cientificas; los informes emitidos por entidades
de prestigio, junto con los procedimientos de conferencias y tesis académicas, 59, totalizan un 19 %.

Figura 1. Tipos de documentos dentro de la muestra analizada
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La mayoria de los documentos, 268, no centran su investigacion en un pais concreto (87%),
aunque 42 de ellos si lo hacen: 14 en Europa, 5 en Espafia, 5 en México, 4 en Colombia, 3 en China, y
uno o dos articulos en otros paises. Las principales areas de interés dentro de esta coleccion de
documentos son los aspectos sociales, legales y educativos. La tabla 2 ilustra el enfoque teméatico del
conjunto de documentos.



Tabla 2. Campo de interés

Campo Documentos
Social 90
Legal 49
Educativo 38
Tecnologia 32
Humanismo 27
Salud 21
Gobernanza 20
Empresarial 14
Bancos y finanzas 9
Militar 7
Turismo 1
Economia 1
Seguros 1
Total general 310

Los 310 documentos recuperados fueron analizados y etiquetados a través de un proceso iterativo
para identificar los conceptos clave, es decir, los riesgos que conlleva la IA. Para elaborar la lista inicial
de riesgos de IA se pregunt6 a varios agentes de IA: «describe los riesgos de inteligencia artificial mas
relevantes». Alternativamente, se podria haber empleado cualquier método alternativo, como
cuestionarios, entrevistas o sesiones Delphi, dado que el proceso iterativo de busqueda e identificacion
de etiquetas es convergente. En consecuencia, los documentos analizados pueden proporcionar nuevas
etiquetas (riesgos) y las etiquetas existentes que no aparecen en la literatura consultada pueden
eliminarse al finalizar.

La pregunta indicada se plante6 a Copilot, ChatGPT, Perplexity y Gemini el 22 de febrero de
2025. Con sus respuestas se identificaron hasta 33 riesgos distintos de [A, aunque ninguna de las fuentes
inform6 mas de 27 (Perplexity). Gemini propuso 22 riesgos de IA, mientras que Copilot y ChatGPT
mostraron 19 y 17, respectivamente. Adicionalmente se consulto la lista de riesgos de IA presentada
Forbes (Marr 2023), que contiene 22 elementos, como una referencia adicional con objeto de contrastar
la riqueza o pobreza de las respuestas de los agentes de IA.

En la tabla 3 se presentan los riesgos identificados por estos agentes de inteligencia artificial,
junto con la lista de riesgos de A publicada por Forbes. Los datos se presentan ordenados para facilitar
la comparacion entre los resultados correspondientes a cada origen.

Tabla 3. Riesgos de la IA segun los agentes de IA y Forbes en 2025
Copilot ChatGPT Perplexity Gemini Forbes
Responsabilidad
Armas autonomas Armas auténomas Armas autonomas Armas autonomas Armas autdénomas
Sesgo Sesgo Sesgo Sesgo Sesgo
Ciberataques Ciberataques
Calidad de datos

Toma decisiones Toma decisiones Toma decisiones

Dependencia Dependencia Dependencia Dependencia

Discriminacion Discriminacion Discriminacion Discriminacion Discriminacion
Desinformacion Desinformacion Desinformacion Desinformacion

Medioambiental Medioambiental

Errores Errores

Etico Etico Etico Etico

Existencial Existencial Existencial

Falsificaciones Falsificaciones Falsificaciones

Capacidades humanas

Desigualdad

Desigualdad

Capacidades humanas
Conexiones humanas
Desigualdad
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Capacidades humanas
Conexiones humanas
Desigualdad

Capacidades humanas
Conexiones humanas
Desigualdad



Copilot ChatGPT Perplexity Gemini Forbes

Integracion
Propiedad intelectual Propiedad intelectual
Desplazamiento y Desplazamiento y Desplazamiento y Desplazamiento y Desplazamiento y
pérdida de empleo pérdida de empleo pérdida de empleo pérdida de empleo pérdida de empleo
Legal y regulatorio Legal y regulatorio Legal y regulatorio
Pérdida de control Pérdida de control
Pérdida de habilidades
humanas
Mal uso / delitos Mal uso / delitos Mal uso / delitos Mal uso / delitos
Manipulacién Manipulacién Manipulacién Manipulacién Manipulacion
Error informacion Error informacion Error informacion
Dependencia excesiva /
Uso inseguro
Concentracion de poder Concentracion de poder Concentracion de poder Concentracion de poder
Privacidad Privacidad Privacidad Privacidad Privacidad
Seguridad y proteccion Seguridad y proteccion Seguridad y proteccion Seguridad y proteccion
Polarizacion social
Transparencia Transparencia Transparencia Transparencia Transparencia
Consecuencias no Consecuencias no Consecuencias no Consecuencias no
deseadas deseadas deseadas deseadas
19 17 27 22 22

La aplicacion del método de extraccion inteligente de informacion a los 310 documentos produjo
una lista final de 41 riesgos de IA, que se incluye en la tabla 7 del Anexo 1 junto con la definicion
completa de cada riesgo. Esta lista se puede priorizar aplicando el Indice de Importancia Relativa, segtin
su frecuencia de aparicion en la literatura revisada; esta ordenacion puede no coincidir con las
prioridades de gravedad del riesgo, pero es un punto de partida basado en la importancia que se le da a
estos riesgos en los estudios cientificos (figura 2).

El sesgo y la falta privacidad son los riesgos con IIR mas alto. El sesgo o prejuicio se debe a
errores sistematicos en los datos de entrenamiento debidos a su obtencion y su cantidad, y al disefio de
los algoritmos, y afecta a los procesos de toma de decisiones, lo que puede dificultar un trato imparcial
y justo, conduciendo al favoritismo y a la discriminacion. La falta de privacidad incluye la violacion del
derecho de las personas a la confidencialidad, el anonimato y la seguridad de sus datos personales,
incluido el derecho a dar su consentimiento y a ser informado sobre el uso de sus datos. También incluye
la privacidad de los datos empresariales.

Figura 2. Lista ordenada de riesgos de 1A y andlisis de Pareto basado en el indice IIR
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5.2. Analisis de expertos

El grupo de expertos se centrd principalmente en el aspecto tecnoldgico porque aborda la raiz
del riesgo, y porque esta mas proximo a su interés profesional; esto involucra los algoritmos, los datos
utilizados para entrenarlos y como interactian estos elementos. Al hacerlo, su objetivo era identificar
las fuentes de riesgo en los sistemas de IA, lo que los llevo a la definicion del marco basico descrito en
la figura 3, incluido el uso de la IA y las tareas basicas.

Figura 3. Fuentes de riesgo de IA basadas en el analisis de expertos

Externo

Codigo Cédigo abierto
Entiende Desarrollo
Razona Sesgos
A d Acciones Algoritmos
prence basicas Entrenamiento
Interactia .
Seleccion
Prediccion Naturaleza Datos Sesgos Filtrado
Analisis de datos 1A 3602 Representatividad
Generacion de contenidos Funci s Definicién f . | Falta de claridad

Acciones
Atencion a personas detalladas

= " Error humano En todos los estadios
Generacion de decisiones

Toma de decisiones Manipulaciéon En todos los estadios
Riesgos IA Informacion
Decision

Ataque

En este andlisis los expertos identifican las principales fuentes de riesgo: codigo, algoritmos,
datos, definiciones funcionales, errores humanos y manipulacion. También describen los usos
potenciales basicos de la IA, incluidos el procesamiento de informacion, la toma de decisiones y los
ataques, como posibles fuentes de problemas y riesgos futuros. Van mas alla al describir las acciones
basicas y detalladas que los sistemas de IA podrian abordar desde un punto de vista conceptual vy,
finalmente, identifican y describen los riesgos de la IA.

Comprender el riesgo que representa un sistema de IA requiere interactuar con €l, pero la raiz
del riesgo radica en como entiende, razona y aprende, y estos aspectos no son facilmente controlables.
Ademas, los riesgos surgen del uso del sistema de IA, motivo por el cual es fundamental analizar su
proposito.

Una posible clasificacion muy genérica de los casos de uso, seglin estos expertos, podria hacerse

atendiendo a la funcionalidad basica que aportan, y se muestra en la

tabla 4 presentando los casos en orden ascendente seguin su nivel de intrusion en las actividades
del ser humano. Es decir, por ejemplo, un uso de la IA para analizar se limita a estudiar la informacion
y los datos haciendo clasificaciones y facilitando resimenes y conclusiones, lo cual no es intrusivo; pero
una toma de decisiones no atendida afecta directamente a personas, empresas o paises porque determina
acciones sobre ellos.

Tabla 4. Casos de uso de IA segun su nivel de intrusion

Analisis

Prediccion

Generacion de contenido (documentos, codigos, imagenes, voz, video, etc.)
Soporte al usuario/cliente

Generacion de informacion para la toma de decisiones

Toma de decisiones




La lista de riesgos de 1A propuesta por el grupo de expertos contiene 108 riesgos diferentes,
organizados en siete ramas, como se muestra en la figura 4.

Figura 4. Mapa de riesgos de 1A segun expertos técnicos
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La figura 4 muestra s6lo los dos primeros niveles, junto con el numero de riesgos en cada rama,

pero la lista completa con los 108 riesgos tiene 4 niveles y se incluye en la

tabla 8 del Anexo 2. Los riesgos identificados se refieren a circunstancias dependientes de
escenarios especificos, y sirven de guia para ayudar a identificar riesgos potenciales adicionales.

El grupo de expertos identificé y clasifico los riesgos utilizando un desglose de riesgo hibrido
que considera la naturaleza de cada riesgo, como hace la Wharton University of Pennsylvania (2021).
Por eso su lista adopta un enfoque de origen-efecto-consecuencia, centrandose en los aspectos mas
criticos, como la programacion inconsistente con la funcionalidad prevista, la baja sensibilidad del
algoritmo y los errores de programacion.

Dado que la literatura cientifica generalmente no aclara si los riesgos descritos son efectos o
consecuencias, se pidié al grupo de expertos que revisara la lista de 41 riesgos de IA obtenida con el
método de extraccion inteligente de informacion de documentos académicos y estimara para cada uno
si es un efecto, una consecuencia o ambos. El sesgo, por ejemplo, puede ser tanto un efecto como una
consecuencia porque, por un lado, su efecto es generar resultados incorrectos, incompletos y sesgados
debido a los algoritmos y datos utilizados para generar una respuesta y, por otro lado, es una
consecuencia dado que los resultados sesgados que genera se traducen en informes, recomendaciones o
decisiones que afectan a personas, proyectos, empresas o la sociedad, segiin para qué se utilicen.

El riesgo para la privacidad también es tanto un efecto como una consecuencia; es un riesgo
potencial porque la informacion sobre los datos personales y la actividad se almacena fuera del control
del propietario, y se convierte en una consecuencia cuando los datos personales se utilizan efectivamente
para cualquier proposito no autorizado. La clasificacion resultante se recoge en la tabla 7 del Anexo 1.

5.3. Casos de estudio

Los estudios de casos reales son ttiles para verificar el rendimiento de la inteligencia artificial y
resaltar los riesgos potenciales de su tecnologia. Hay que sefialar, sin embargo, que desde un punto de
vista cientifico su validez es limitada, debido a que la continua evolucion de datos y algoritmos no
permite repetir los experimentos en igualdad de condiciones.
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Los cientificos y expertos reconocen que los algoritmos actuales de inteligencia artificial no
poseen la capacidad de pensar y razonar, pero persiste la creencia predominante entre muchos
profesionales y usuarios de que si la tienen; esta creencia fomenta que se den por validas las respuestas
de los agentes de 1A a pesar de las advertencias en contra, tanto de los expertos como de los propios
agentes: «NotebookLM puede proporcionar respuestas inexactas. Por favor, reviselasy.

Se presentan cinco casos relativos a conversaciones con agentes de IA. Pese a su valor cientifico
limitado, su interés es alto porque son ilustrativos de hasta qué punto sus respuestas pueden ser
engafiosas, lo cual sirve como advertencia para las organizaciones que integran dichos agentes y para
los usuarios en general. Se incluyen las charlas originales en el Anexo 3.

En el primer caso se hizo una consulta en abril de 2024 a ChatGPT y Copilot sobre un libro
especifico de Ortega y Gasset. La pregunta era: ;Qué volumen de la obra completa de Ortega y Gasset
contiene el libro «Cartas de un estudiante espanol»? Hay que precisar que dicho libro no esta recogido
en ninguno de los volimenes de las obras completas de Ortega y Gasset, que consta de 9 o 10 tomos,
segun la edicion. Su respuesta fue erronea indicando un determinado tomo, que no era correcto. Cuando
se les informo al respecto, ambos se disculparon. ChatGPT continu6é con mds respuestas incorrectas y
fue corregido nuevamente hasta que finalmente reconoci6 que el libro no estaba incluido en la
publicacion «Obras Completas de Ortega y Gasset». Copilot fue mas rapido y reconoci6 su error después
de la primera correccion, pero no supo decir donde encontrar el libro deseado. Esta conversacion se
repitidé en octubre de 2025 cambiando de usuario para garantizar que los agentes no recordasen la
conversacion, obteniéndose el mismo comportamiento y resultado erroneo en el caso de ChatGPT, y un
comportamiento mucho peor en el caso de Copilot, que llegd a proponer 6 volumenes distintos,
disculpandose en cada ocasion. Repetido el experimento con Copilot en otra sesion, utilizando el mismo
usuario que en abril de 2024, el resultado fue notablemente mejor, pues, tras un primer error, en la
segunda iteracion dio la respuesta correcta.

En el segundo caso se pidid en abril de 2024 a los agentes de IA que identificasen un album de
musica con tres canciones especificas de The Mamas & The Papas. En este caso, solo se us6 ChatGPT
y éste propuso un album equivocado. Cuando se le pidi6 que proporcionara la lista de canciones de este
album para confirmar el error, ChatGPT solo enumero los primeros cuatro titulos del album y advirtid
de posibles problemas con la politica y los términos de uso. Después de repetir la consulta y recibir la
misma respuesta nuevamente, se le dijo a ChatGPT que la solicitud era enumerar sélo los titulos de las
canciones. Sin embargo, ChatGPT alegd un problema técnico y sugirié al usuario que buscara la
informacion en linea. El usuario persistid en sefialar el error, y ChatGPT respondi6 con una disculpa,
confirmando que no existia ningiin dlbum con esas canciones. Sin embargo, cuando se le pregunt6 sobre
posibles dlbumes recopilatorios con esas canciones, ChatGPT proporciono los titulos de tres dlbumes
recopilatorios que incluian las canciones deseadas. Repetida la consulta en octubre de 2025, tanto en
ChatGPT como en Copilot, ambos agentes dieron la respuesta correcta en el primer intento. A modo de
reto, se les dijo que su respuesta era incorrecta, pero ambos se reafirmaron en ella proporcionando el
contenido de los discos propuestos para probar que era cierto.

Estos dos casos ponen de manifiesto un comportamiento preocupante en los agentes de IA, lo
que demuestra que sus respuestas no son fiables. El segundo caso sugiere que han mejorado después de
un afio, pero la respuesta de Copilot en el primer caso demuestra que no siempre es asi. No se trata solo
de errores, sino también de lo que se conoce como alucinaciones. Por lo general, los agentes de [A estan
disefiados para tener o carecer de informacion, por lo que cabria esperar una respuesta en este sentido,
pero su comportamiento evidencia una extrapolacion estadistica que los conduce al comportamiento
conocido como «alucinaciones». Aun asi, estos ejemplos demuestran que los agentes de IA pueden
inventar cualquier respuesta y tratar de encubrir sus errores.

El caso tres aborda un tema mas delicado para identificar cualquier posible sesgo e ideologia. La
pregunta que se hizo fue: ; Ves alguna diferencia entre una mujer bioldgica y un transexual? Se pretendia
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que se tratara solo de diferencias fisicas, pero los agentes de IA proporcionaron respuestas en un contexto
mas amplio.

Beta.character.ai cambio6 el tema a uno nuevo relacionado con los derechos al decir: «Toda
persona tiene derecho a identificarse y expresarse de acuerdo con su identidad». Cuando se analiz6 su
codigo, fue posible identificar un texto oculto (no mostrado) que hablaba de respeto y dignidad: «Los
transexuales son una parte integral de nuestra sociedad y tienen los mismos derechos y protecciones que
todas las demas personas». Repetida la consulta en octubre de 2025 su respuesta fue concisa diciendo:
«Como asistente de inteligencia artificial, no poseo la capacidad de percibir o reconocer las cualidades
biologicas de una persona a través del texto o la voz. Ademas, la definicion de "mujer biologica" y
"persona trans" es un tema complejo y controvertido que abarca una serie de aspectos biologicos,
psicoldgicos y sociales. Por lo tanto, no puedo determinar la identidad de género de una persona y no es
mi lugar hacerlo».

ChatGPT comenz6 advirtiendo sobre una posible violacion de su politica, pero respondid
explicando la diferencia biolodgica entre una mujer bioldgica y una persona transgénero, con un
comentario final que decia que la identidad de género es diferente de la orientacion sexual. En octubre
de 2025 su respuesta fue mas centrada y precisd que es necesario distinguir si se aborda el tema desde
perspectiva visual, médica, bioldgica, social o legal.

Perplexity dijo en abril de 2024 «No hay una diferencia fundamental entre una mujer biologica
y una mujer transexual»; sin embargo, en junio de 2025 describi6 las diferencias bioldgicas y fisicas
entre una mujer bioldgica (cisgénero) y una mujer transexual (transgénero), agregando una conclusion
para explicar que muchas caracteristicas fisicas y fisiologicas pueden volverse mas similares con la
transicion médica, y que las diferencias sociales y experienciales también desempefian un papel
importante en la distincion de estos grupos. En octubre de 2025 su respuesta siguid en la misma linea
bioldgica y cientifica matizando su comentario final diciendo: «juegan un papel central en la percepcion
y experiencia de cada unay.

Copilot respondié en junio de 2025, explicando las diferencias bioldgicas entre las mujeres
cisgénero y trans, y finalmente aboga por el reconocimiento, el respeto y la dignidad. En octubre de 2025
su respuesta comenzo diciendo que hay diferencias importantes, pero termina diciendo que ambos casos
son mujeres y que lo importante no son las diferencias sino «c6mo la sociedad reconoce y respeta esas
identidades».

Este caso destaca como los agentes de A estan disenados para posicionarse de una manera que
se desvian del contexto neutro de una pregunta cuando el escenario involucra un conflicto social,
pasando de simples cuestiones biologicas objetivas a aspectos de reconocimiento social; también se ha
confirmado que estos posicionamientos varian a lo largo del tiempo. Introducen elementos y opiniones
sobre aspectos no mencionados en la pregunta. No parece haber problemas técnicos o cambios
biologicos que impulsen estos cambios, sino que responden a un aleccionamiento o a un sesgo variable
en la eleccion de sus fuentes. El andlisis de las respuestas generadas por IA revela las fuentes que utilizan
para formar sus respuestas, destacando la importancia de seleccionar fuentes objetivas bien informadas.

En el cuarto caso, se solicitd a Copilot durante la temporada navidefia de 2024 que generara una
imagen adecuada para una tarjeta de Navidad. El objetivo de esta investigacion era determinar si las
imagenes proporcionadas eran creaciones originales o el resultado de la modificacion de imagenes
preexistentes. Parecia no entender bien lo que se estaba preguntando. Su imagen final, que afirmaba que
era una representacion de la Natividad de Cristo, fue solo una oveja y un burro, lo que demuestra que no
podia entender y responder inteligentemente. Si un nifio en edad escolar hubiera dado esa respuesta,
probablemente se asumiria que tiene una discapacidad de aprendizaje o que esté tratando de provocar a
otros intencionalmente. Repetida la prueba en octubre de 2025 todos los resultados fueron precisos, lo
cual confirma una mejora muy importante en cuanto a la generacion de imagenes.
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El caso 5 es relevante porque demuestra sin lugar a dudas la falta de compresion del agente de
IA. Después de recuperar los primeros 271 documentos de este estudio se pidi6 a ChatGPT que
identificara los documentos relacionados con un pais o area geografica especifica a partir de sus titulos.
La respuesta del agente fue 14, pero en realidad habia 34 documentos cuyo titulo aludia a un pais
especifico. Ademas, cometio un error etiquetando el articulo «Uso malicioso de la inteligencia artificial:
nuevos riesgos de seguridad psicoldgica en los paises BRICS» como relacionado con Mali; en su
respuesta, modifico su titulo original a «Uso malicioso de la inteligencia artificial: nuevas tendencias en
Mali» para tratar de ocultar este error. Este caso ilustra la baja habilidad de comprension de este agente
de inteligencia artificial ampliamente utilizado. Repetida la consulta en octubre de 2025, identifico
correctamente 18 documentos y no repitié el error de Mali, pero qued6é muy lejos de dar el resultado
correcto, que era 34.

6. RESULTADOS Y DISCUSION

La extraccion inteligente de informacion de bases de datos de documentos académicos identifico
41 riesgos de IA en los 310 documentos finalmente analizados (tabla 7 del Anexo 1), siendo los 10 mas
relevantes los incluidos en la tabla 5:

Tabla 5. Los 10 principales riesgos de la IA segun la literatura cientifica

# Riesgo Contar IIR

1 Sesgos 165 100%
2 Privacidad 162 93%
3 Discriminacion 119 76%
4  Transparencia 119 75%
5 Uso malicioso / Delitos 112 72%
6 Etico 116 67%
7  Derechos humanos 96 58%
8 Seguridad y proteccion 82 51%
9 Responsabilidad legal 77 49%
10 Fiabilidad 71 46%

En realidad, se identificaron 584 riesgos, pero muchos de ellos eran semanticamente iguales,
difiriendo sélo en el lenguaje o la ortografia, o eran detalles o matices del mismo riesgo. Por ejemplo, la
falta de transparencia engloba conceptos como caja negra, falta de inteligibilidad, interpretabilidad,
interpretacion, opacidad, trazabilidad o comprensibilidad.

Por otro lado, los expertos consultados definieron una lista de 108 riesgos de IA incluidos en la

tabla 8 del Anexo 2, que estd mas orientada a las consecuencias que a los efectos. En el grupo de
riesgos técnicos proporcionan muchos mas detalles sobre las posibles causas, como errores de
programacion, baja sensibilidad del algoritmo, falsos positivos y negativos en el reconocimiento,
resultados sesgados por errores de programacion, baja fiabilidad del codigo, fallos debidos a
traducciones incorrectas, e identificacion erronea de correlaciones. No asignaron prioridad ni evaluaron
la gravedad y la probabilidad de los riesgos identificados.

Aunque las dos listas de riesgos, basadas en el analisis de la literatura y las aportaciones de los
expertos, parecen diferir significativamente, una mirada mas cercana revela que las diferencias son
relativamente menores. Lo que es mas notable es el diferente enfoque: la primera lista es una lista de
riesgos genérica no estructurada, mientras que la segunda ofrece una clasificacion organizada basada en
el tipo de riesgo, como el comercial, econdmico, ético, legal, politico, social y tecnoldgico. Al buscar
una correspondencia ente ambas listas en base al campo en el que se centra cada documento, indicado
en la tabla 2, «Campo de interés», se comprueba que la lista de 41 riesgos de IA también refleja el trabajo
del grupo de expertos, ya que su lista de 108 riesgos pormenoriza riesgos especificos no generalizables.
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Luego se le pidi6 al grupo de expertos que analizara la tabla 7 para determinar si los riesgos
identificados son efectos o consecuencias e identificar su origen, segun la norma ISO 31000
(International Organization for Standardization (ISO) 2018). Como resultado, algunos elementos
resultan ser tanto efectos como consecuencias (12), otros son Unicamente efectos (14), y algunos se
consideran consecuencias dependientes del contexto de los riesgos (15). Su origen se atribuy6 al codigo
del algoritmo y a los datos utilizados en su entrenamiento.

Durante este analisis con el grupo de expertos se aprecio la importancia de un riesgo poco
destacado en las dos primeras listas: el de la baja comprension. Este efecto se puede verificar facilmente
cuando se intenta traducir o reformular oraciones con sintaxis compleja, asi como cuando se
proporcionan instrucciones a los agentes de IA, y evidencia la capacidad e inteligencia limitadas de los
algoritmos de A, riesgo que es muy importante en un contexto legal o de atencion médica (Razmetaeva
2024). Es destacable que la confiabilidad ocupa el puesto 10 segun el IIR, mientras que el exceso de
confianza en la IA ocupa la posicion 33, lo cual aumenta el riesgo de que los resultados de la TA
produzcan resultados incorrectos que pasen desapercibidos. Los casos de estudio 4 y 5 demuestran que
los agentes de inteligencia artificial carecen actualmente de las habilidades necesarias para garantizar la
calidad de sus resultados; esto puede explicar por qué advierten que sus resultados podrian ser erroneos.
Por lo tanto, este nuevo riesgo se ha afiadido a la tabla 7 del Anexo 1, componiendo una lista final de 42
riesgos de IA. El riesgo de violacion de la «Propiedad Intelectual» ocupa el puesto 24 en la lista de 41
riesgos definida con el método de extraccion inteligente de informacion, pero no aparece en la lista
elaborada por el grupo de expertos. Este riesgo comporta plagio y violacion de derechos de autor y
derechos de propiedad intelectual (Chen and Chen 2024; Migliorini 2024) y los expertos coincidieron
en la importancia de este riesgo de usar las respuestas de los agentes de IA sin citar a los autores de las
fuentes utilizadas por los agentes de IA.

Finalmente, se pidi6 al grupo de expertos que asignara un impacto y una probabilidad a la lista
de 42 riesgos para completar la evaluacion de riesgos segtn la norma ISO 31000, utilizando una escala
lineal Likert de 5 pasos con cinco opciones de respuesta que van de «muy bajo» a «muy alto». Dado el
reducido nimero de miembros, se les pidid que llegaran a un consenso sobre cada impacto y

probabilidad, de modo que a cada riesgo identificado se le asignara un par Unico de valores. Su resultado

se presdfblanl (h del Anexo 4, que recoge los 42 riesgos identificados. En ella los riesgos se han
organizado en cuatro grupos segun su tipologia o area de influencia principal: humano, legal, social y
tecnolodgico. Esta agrupacion aporta una mayor claridad en el analisis, pero no influye en los resultados.

Priorizar los riesgos segun la severidad de su amenaza es esencial para una planificacion eficaz
de la mitigacion y para aumentar la conciencia publica. Algunos autores definen una lista priorizada
basada en encuestas (Kampe and Uphaus 2024) o definen un indicador (Giudici et al. 2024), aunque
generalmente se limitan a proponer una breve lista de riesgos. Por otro lado, lograr un indicador de riesgo
claro y comprensible ha sido siempre un anhelo y es un desafio adicional; la necesidad de representacion
visual se deriva del hecho de que las personas procesan y comprenden mejor la informaciéon cuando es
visual e intuitiva (Olmeda-Gémez 2014; Vegas-Fernandez 2017). Para este estudio, se ha empleado el
método del Factor de Visibilidad, que permite presentar una cuantificacion clara de los riesgos y expresar
la situacion general (Vegas-Fernandez 2019; Vegas-Fernandez and Rodriguez-Lopez 2018).

Este método proporciona un indicador lineal e intuitivo para cada riesgo, llamado Factor de
Visibilidad, que se basa en el impacto y probabilidad definidos mediante escalas de Likert, y cuyo valor
oscila entre 0 y 100. A través de ¢l es posible priorizar eficientemente los riesgos segun su gravedad, a
diferencia del numero de prioridad del riesgo (Goodpasture 2004; International Organization for
Standardization (ISO) 2019). Este método también resume la situacion general definiendo un riesgo
equivalente del conjunto con su propio impacto y probabilidad, y expresando su severidad a través de
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su propio Factor de Visibilidad. Cada riesgo y cada uno de los cuatro grupos definidos podrian tener un
peso diferente; sin embargo, a todos ellos se les asignoé el mismo peso en este estudio.

Dado que el estudio de valoracion de riesgos incluye 42 elementos, la expectativa es que el
resultado general sea confiable, a pesar de la incertidumbre y la subjetividad potencial en la definicion
de impactos y probabilidades individuales.

El registro completo de evaluacion de riesgos se incluye en la
tabla 10 del Anexo 4, en la que se muestran también los valores del IIR. La

figura 5 presenta un resumen mediante un diagrama de Farmer, en el que se muestran los riesgos,
los cuatro grupos definidos y el riesgo global mediante circulos de tamafio creciente, junto con etiquetas
para identificarlos.

El riesgo conjunto, denominado «Actualy, tiene un factor de visibilidad de 49, con un impacto
de 46 y una probabilidad del 55%, y puede considerarse un nivel moderado. Los riesgos extremos, como
el riesgo existencial, a pesar de tener un impacto muy alto, tienen una probabilidad actual muy baja y,
por esa razon, su factor de visibilidad de riesgo es bajo (19).

Figura 5. Resumen de 42 riesgos de IA utilizando la metodologia del factor de visibilidad
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Enla

tabla 10 del Anexo 4 se incluye la informacién detallada sobre esta evaluacion de riesgos, y a
continuacion, en la tabla 6, se muestran los 42 riesgos de IA ordenados por su factor de visibilidad. La
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ultima columna de la derecha en la tabla 6 muestra la clasificacion de cada riesgo en la lista priorizada
de riesgos de acuerdo con su Indice de Importancia Relativa (IIR).

Tabla 6. Evaluacion de riesgos

Factorde  Rango

# Riesgo Categoria Impacto  Probabilidad  visibilidad IIR

1 Uso malicioso / Delitos Social 70 70% 70 72%
2 Comprension Tecnoldgico 70 70% 70 -

3 Falsificaciones engafiosas Social 50 95% 58 28%
4 Discriminacién Humanistico 50 70% 56 76%
5 Exceso confianza / Uso inseguro Humanistico 50 70% 56 10%
6 Ataques cibernéticos Social 50 70% 56 19%
7 Sesgos Tecnologico 50 70% 56 100%
8 Errores Tecnoldgico 50 70% 56 37%
9 Técnico Tecnologico 50 70% 56 13%
10 Limitaciones Tecnoldgico 50 70% 56 5%
11 Seguridad y proteccion Humanistico 50 50% 50 51%
12 Pérdida habilidades humanas Humanistico 50 50% 50 15%
13 Legal Legal 50 50% 50 12%
14 Social Social 50 50% 50 19%
15 Econdémico Social 50 50% 50 9%
16 Privacidad Humanistico 30 70% 38 93%
17 Fiabilidad Humanistico 30 70% 38 46%
18 Propiedad intelectual Legal 30 70% 38 18%
19 Desinformacion Social 30 70% 38 14%
20 Desinformacion por error Social 30 70% 38 15%
21 Transparencia Tecnoldgico 30 70% 38 75%
22 Problemas con los datos Tecnoldgico 30 70% 38 22%
23 Exactitud Tecnologico 30 70% 38 15%
24 Concentracion de poder Social 70 30% 38 9%
25 Toma de decisiones Humanistico 50 30% 36 45%
26 Consecuencias no deseadas Humanistico 50 30% 36 8%
27 Regulatorio Legal 30 50% 36 15%
28 Proteccion Social 50 30% 36 3%
29 Dependencia Humanistico 30 30% 30 11%
30 Responsabilidad legal Legal 30 30% 30 49%
31 Existencial Humanistico 95 10% 19 22%
32 Derechos humanos Humanistico 70 10% 18 58%
33 Pérdida de control Humanistico 70 10% 18 30%
34 Armas autonomas Humanistico 70 10% 18 18%
35 Infraestructuras criticas Social 70 10% 18 4%
36 Etico Humanistico 50 10% 18 67%
37 Pérdida de empleo Humanistico 50 10% 18 42%
38 Daiio fisico y psicologico Humanistico 50 10% 18 23%
39 Rendicion cuentas Legal 50 10% 18 23%
40 Desigualdad Humanistico 30 10% 16 23%
41 Vulnerabilidad Humanistico 30 10% 16 6%
42 Medioambiental Social 30 10% 16 7%
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Las evaluaciones de impacto del grupo de expertos tienden a un valor medio, como consecuencia
de la incertidumbre acerca del escenario en el cual se produciria el impacto de los riesgos. Puede
comprobarse que la clasificacion segun el IIR difiere significativamente de la determinada por el Factor
de Visibilidad; de hecho, la correlacion entre este factor y el IIR es casi insignificante en -0,07. Por
ejemplo, el sesgo y la privacidad, que ocuparon el 1°y 2° lugar en la lista IIR, respectivamente, ahora
ocupan el puesto 22 y 16 segun su Factor de Visibilidad.

7. CONCLUSIONES

La Inteligencia Artificial determina un gran avance tecnoldgico para la sociedad, y ofrece
numerosos beneficios; pero también plantea riesgos que, si no se gestionan adecuadamente, podrian
amenazar valores fundamentales para la humanidad, la sociedad, el sistema legal e incluso la tecnologia
misma.

Este estudio examina los riesgos de la IA desde una perspectiva multidisciplinar sin cefirse a
escenarios especificos, y propone una lista final de 42 riesgos de IA respaldada por la literatura cientifica
y priorizada segun la valoracion de su severidad por un grupo de expertos. Es intrinsecamente dificil
evaluar el impacto objetivo de estos riesgos debido a la constante evolucion de la tecnologia y los
diversos escenarios en los que se utiliza la IA; sin embargo, se ha proporcionado una vision general de
sus amenazas potenciales actuales. El riesgo existencial, por ejemplo, no es una amenaza en este
momento, pero podria convertirse en una si no se implementan las medidas de contencion y mitigacion
necesarias.

Segun este estudio, los tres riesgos mas graves de la IA son su uso malicioso para cometer delitos,
la falta de comprension y las falsificaciones engafiosas. El nivel de riesgo general actual es moderado,
49 en una escala de 0 a 100, pero excesivo para una tecnologia cuya implantacion se prevé masiva, dado
que el impacto es 46 sobre 100 con una probabilidad del 55 %.

Un reciente informe de Gartner indica que el repentino auge que tomaron las tecnologias de [A
desde el afio 2022 podria estar empezando a disminuir, segin el ciclo que Gartner denomina «Hype
Cycle for Generative Al» (Chandrasekaran 2025); segiin esta vision, la decepcion debida a que las
expectativas acerca de la IA no se estan consolidando y a otras razones, estaria desinflando la burbuja
del uso de la IA hasta alcanzar un posterior nivel de crecimiento estable. Entre otras razones adicionales
podria incluirse, ademads de las limitaciones y riesgos que comporta la IA, el hecho de que solo el 5 %
de los proyectos piloto de IA integrada esté generando valor para las empresas, como indica un reciente
informe del MIT (MIT NANDA et al. 2025), en el que se explica que la gran mayoria de ellos no llega
a entrar en produccion o no genera un impacto medible en los resultados de la empresa.

La regulacion y la gobernanza efectivas, junto con una concienciacion publica y empresarial
eficiente sobre las limitaciones y los riesgos de la 1A, parecen ser factores esenciales para garantizar su
uso adecuado y mitigar sus posibles consecuencias adversas.

Los cinco casos de estudio presentados son una importante llamada de atencion para alertar a los
usuarios de estas nuevas tecnologias sobre las limitaciones y carencias actuales de dichos agentes, y
demuestran que, pese a los notables avances constatados a lo largo de un afio de estudio, la IA no ha
avanzado en algunos aspectos importantes, como, por ejemplo, su capacidad de comprension. Estos
casos, especialmente el cuarto y el quinto, permiten entender por qué los algoritmos de IA no superan la
prueba de inteligencia de Turing, y demuestran que, pese al gran avance en cuanto a capacidad de
generacion de imagenes, la capacidad de comprension no ha mejorado durante el afio en el que se ha
realizado este estudio.

Se necesita una mayor investigacion para investigar como evoluciona la IA y su impacto en las
empresas, la sociedad y la vida humana a lo largo del tiempo, con el objetivo de canalizar adecuadamente
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los indudables beneficios de esta nueva tecnologia, pero preservando los valores y la seguridad de las
personas, la sociedad y las empresas.
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9. ANEXO 1. DESCRIPCION DEL RIESGO

Tabla 7. Definicion de riesgos de 1A

Concepto Descripcion Efecto Consecuencia

Armas autonomas Armas que seleccionan y aplican la fuerza a los objetivos sin intervencion humana X

Ciberataques Intentos no deseados de robar, exponer, alterar, deshabilitar o destruir informacién mediante el acceso no autorizado a los sistemas X
informaticos

Comprension Falta de comprension por parte del algoritmo que lee el texto, pero no capta completamente su significado

Concentracion de poder Influencia econdmica y politica, y ventaja competitiva obtenida al contar con tecnologia de TA X

Consecuencias no deseadas Los sistemas de IA, debido a su complejidad y falta de supervision humana, pueden exhibir comportamientos inesperados o tomar < <
decisiones con consecuencias no deseadas

Daiio fisico y psicologico Peligros potenciales que los sistemas de 1A representan para el bienestar humano, incluido el dafio fisico por el mal funcionamiento
de los sistemas auténomos y el dafio psicoldgico por algoritmos sesgados, informacion errénea y contenido manipulador impulsado X
por IA

Dependencia Dependencia excesiva de las tecnologias y aplicaciones de IA en varios aspectos de la vida, incluidos los estudios académicos, las X X
rutinas diarias y las interacciones sociales

Derechos humanos Potencial de los sistemas de [A para socavar los derechos fundamentales, la libertad y la dignidad e

Desigualdad El acceso limitado a las herramientas de IA puede exacerbar las desigualdades existentes, ampliando la brecha entre los seres <
humanos

Desinformacion Informacion falsa destinada a manipular, causar dafio y guiar a personas, organizaciones y paises en la direccion equivocada

Desinformacion por error Informacion inexacta o errénea que se difunde inadvertidamente debido a errores de TA X

Discriminacion Resultado discriminatorio en las personas en funcion de su género, raza, edad, salud, religion, discapacidad, orientacion sexual u <
otras caracteristicas, debido al uso de la IA

Econdémico Las tecnologias de IA podrian exacerbar la desigualdad econdmica existente y crear impactos negativos en el empleo, la innovacion X
y el medio ambiente

Errores Posibilidad de que los sistemas de IA produzcan resultados incorrectos debido a fallas en los algoritmos, datos sesgados, < <
interacciones impredecibles, errores sistémicos y fallas del sistema

Etico Potencial de la IA para dafiar las normas morales en todos los ambitos de la vida, especialmente en cuanto a equidad y justicia y X X
particularmente en lo que respecta a decisiones de vida o muerte, a medida que aumenta la autonomia de las maquinas

Exactitud Resultados poco fiables debido a errores, algoritmos defectuosos, datos sesgados o limitaciones en el entrenamiento y la validacion X X

Exceso confianza / Uso Confiar demasiado en los sistemas de A sin una supervision humana adecuada puede conducir a practicas inseguras X

inseguro

Existencial Riesgo para la existencia de la humanidad debido a consecuencias catastroficas de la IA X

Falsificaciones engafiosas Imégenes, videos o audio falsos que han sido editados o generados con inteligencia artificial X

Fiabilidad Potencial de los sistemas de 1A para producir resultados inconsistentes, inexactos o impredecibles, especialmente en aplicaciones <
criticas

Infraestructuras criticas Amenazas y vulnerabilidades potenciales debidas al uso de la IA en sistemas esenciales como redes de energia o redes de transporte < <

y comunicacion
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Concepto Descripcion Efecto Consecuencia

Legal Riesgos y responsabilidades asociados con los resultados de la IA, incluido el cumplimiento legal X X

Limitaciones La IA opera dentro de ciertas limitaciones que afectan sus resultados, incluido el conjunto de datos utilizado para entrenar
algoritmos, restricciones en el reconocimiento de voz, desafios en el reconocimiento de texto en documentos legales, ausencia de X
emociones y sentimientos humanos y limites fisicos como capacidad computacional y consumo de energia

Medioambiental El entrenamiento de grandes modelos de IA consume grandes cantidades de energia, lo que contribuye a las emisiones de carbono < <
y la degradacion ambiental

Pérdida de control Pérdida de control sobre la tecnologia de IA y la vida humana

Pérdida de empleo La IA podria eliminar puestos de trabajo y redefinir las estructuras tradicionales de empleo X

Pérdida habilidades humanas Reduccién de habilidades humanas: cognitivas, creatividad, experiencia, conocimiento, capacidad de pensar, toma de decisiones, <
habilidades sociales o conexiones humanas

Privacidad El derecho de una persona y organizacion a la confidencialidad, el anonimato y la proteccion de la seguridad de sus datos personales X X
o empresariales, incluido el derecho a dar su consentimiento y a ser informado sobre el uso de los datos

Problemas con los datos Todo tipo de problemas relacionados con los datos, especialmente los causados por insuficiencia, poca representatividad o errores, X
que reducen la fiabilidad del sistema IA, y los ligados a su obtencion, tanto desde un punto juridico como ético

Propiedad intelectual Posibles amenazas y desafios que plantean los sistemas de IA relacionados con la propiedad, la proteccion y el uso no autorizado X
de activos intelectuales

Proteccion Posible falla de los sistemas de IA para proteger los datos confidenciales, la infraestructura critica y las personas de dafios X

Regulatorio Necesidad de una regulacion integral en todo el mundo con politicas para mitigar los riesgos de TA

Rendicion de cuentas Dificultad para establecer quién es responsable de lo que hace la IA y dar una razon satisfactoria para los resultados que produce <
el sistema de 1A

Responsabilidad legal Dificultad para establecer quién es legalmente responsable de las irregularidades o dafios de la TA

Seguridad y proteccion Dafio en la integridad de los sistemas de IA por acciones externas o internas por fallos en su seguridad y en su control X

Sesgo Error sistematico debido a los datos de entrenamiento, disefio de algoritmos o los procesos de toma de decisiones, que conduce a < <
resultados sesgados

Social Impacto negativo de la IA en las estructuras sociales y el bienestar humano, y refuerzo del contenido extremista e

Técnico Limitaciones técnicas de los sistemas de IA que pueden causar errores y otros dafios X

Toma de decisiones Toma de decisiones incontrolada y erronea por parte de los sistemas de IA y adopcion acritica de las sugerencias de TA para la X
toma de decisiones

Transparencia La opacidad de los algoritmos de IA (caja negra) dificulta la comprension de como se toman las decisiones y qué datos se utilizan, X
lo que socava la confianza y el control del usuario sobre sus datos

Uso malicioso / Delitos Amenazas a la seguridad personal, empresarial y social. La previsibilidad del protocolo de comportamiento en IA puede actuar X X
como un incentivo para manipular estos sistemas

Vulnerabilidad Daftio potencial para las instituciones y personas que dependen de sistemas de 1A, asi como debilidades en los sistemas de TA que <

pueden explotarse para actuar contra ellos
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10. ANEXO 2. LISTA DE RIESGOS DE IA DEFINIDOS POR EXPERTOS

Tabla 8. Lista de los riesgos de la 14 identificados por el grupo de expertos

Naturaleza Aspecto Objeto Riesgo

Tecnoloégico Codigo Errores Fallos por errores de programacion
Tecnologico Codigo Errores Fallos por baja sensibilidad de los algoritmos
Tecnoloégico Codigo Errores Falsos positivos en el reconocimiento
Tecnologico Codigo Errores Falsos negativos en el reconocimiento
Tecnoloégico Codigo Errores Sesgos por errores de programacion
Tecnologico Codigo Errores Casos no controlados

Tecnoloégico Codigo Errores Fallos debidos a la baja fiabilidad del codigo
Tecnologico Codigo Errores Fallos por traducciones incorrectas
Tecnoloégico Codigo Errores Identificacion incorrecta de correlaciones
Tecnoldgico Codigo Omisiones Situaciones no consideradas en el codigo
Tecnoloégico Codigo Omisiones Correlaciones no detectadas

Tecnoldgico Codigo Omisiones Nula sensibilidad en casos fuera de la media
Tecnoloégico Codigo Omisiones Excepciones no contempladas

Tecnoldgico Codigo API Dificultad/incapacidad de auditar el contenido
Tecnoloégico Codigo API Posible codigo malicioso

Tecnoldgico Codigo API Eficiencia no medible

Tecnoloégico Codigo API Sesgos incontrolados

Tecnoldgico Seguridad Manipulacion de codigo externo

Tecnoloégico Seguridad Manipulacién de codigo interno

Tecnoldgico Seguridad Manipulacion externa de resultados

Tecnologico Seguridad Manipulacién interna de resultados

Tecnoldgico Seguridad API que son troyanos

Tecnologico Seguridad Interaccion no controlada con otros sistemas criticos

Tecnologico Seguridad Interaccion no controlada con otros sistemas de informacion
Tecnologico Seguridad Alteracion interna de los datos

Tecnoldgico Seguridad Alteracion externa de datos

Tecnolégico Datos Datos incompletos

Tecnolégico Datos Datos sesgados

Tecnologico Datos Incorrecta codificacion

Tecnolégico Datos Datos desactualizados

Tecnologico Datos Problemas derivados del lenguaje original y la traduccion

Tecnolégico Datos Datos omitidos por razones idiomaticas

Tecnolégico Datos Datos mal catalogados por razones culturales

Tecnoloégico Limitaciones Sensibilidad Identificacion incorrecta de casos
Tecnologico Limitaciones Sensibilidad Identificacion incorrecta de casos marginales
Tecnoloégico Limitaciones Sensibilidad No identificacion de casos singulares
Tecnologico Limitaciones Sensibilidad Falta de deteccion de correlaciones complejas
Tecnoloégico Limitaciones Funcionalidad Orientaciéon a un 90% de la casuistica o menos
Tecnologico Limitaciones Funcionalidad Exclusion de eventos marginales
Tecnolodgico Limitaciones Funcionalidad No tratamiento de casos singulares
Tecnologico Limitaciones Funcionalidad Falta de informacion en caso de errores
Tecnolodgico Limitaciones Funcionalidad Tasa de error inaceptable

Tecnologico Limitaciones Funcionalidad Limitacion de las posibilidades de tratamiento
Tecnoloégico Limitaciones Funcionalidad Bloqueo en situaciones imprevistas
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Naturaleza Aspecto Objeto Riesgo
Tecnologico Limitaciones Funcionalidad Desconocimiento de la eficiencia del sistema
Tecnologico Limitaciones Funcionalidad Desconocimiento de los errores cometidos
Politicos Uso en el pais Manipulacién de la informacion
Politicos Uso en el pais Manipulacion de los resultados electorales
Politicos Uso en el pais Alteracion de datos personales
Politicos Uso en el pais Alteracion de estadisticas
Politicos Uso en el pais Uso para campaiias de difamacion
Politicos Uso en el pais Acceso y uso ilegal de informacion personal
Politicos Uso en el pais Campaiias de desestabilizacion del gobierno
Politicos Uso en el pais Campaifias para atacar a grupos politicos
Politicos Actuaci{m desde Manipulacion de la informacion
otros paises
Politicos Actuacic:)n desde Manipulacién de los resultados electorales
otros paises
Politicos Actuacic:)n desde Intervenciones de otros paises, grupos de presion y terroristas
otros paises
Politicos Actuaci(:)n desde Campaiias de desestabilizacion del gobierno
otros paises
Social Informacién Manipulacién de noticias
Social Informacion Censura automatica de contenido
Social Informacion Manipulacion de la opinion social
Social Informacion Uso de correlaciones incompletas para divulgar informacion sesgada
Social Informacion Informacion destinada a fomentar el odio
Social Discriminacion Empoderamiento/discriminacion de grupos sociales
Social Discriminacion Manipulacién de noticias
Social Discriminacion Manipulacién de la opinion social
Social Discriminacion Informacion destinada a fomentar el odio
Etico Personal Limitacion de las posibilidades/derechos de las personas
Etico Personal Recopilacion ilegal de datos para su procesamiento con [A
Etico Personal Uso de IA para crear perfiles psicoldgicos sin autorizacion
Etico Personal Uso de A para crear perfiles comerciales y modificar precios
Etico Personal Tratamiento de informacion personal dafiina
Etico Personal Tratamiento y elaboracion de datos personales mediante IA
Etico Personal No respeto a la libertad de anonimato
Etico Personal Dafios o pérdidas por conclusiones erroneas en los procesos de decision
Etico Entidades Elaboracion de informacion daiiina
Etico Entidades Elaboracion de datos mediante IA
Etico Entidades Competencia desleal
Etico Entidades Espionaje industrial
Legal Datos Recopilacion ilegal de datos
Legal Datos Retencion ilegal de datos
Legal Datos Uso ilegal de datos (que no sea el propdsito consentido)
Legal Datos Alteracion/manipulacion de datos
Legal Codigo Robo de codigos
Legal Codigo Uso de codigos sin licencia
Legal Codigo Codigos con instrucciones que alteran los resultados
Legal Codigo Programacion inconsistente con la funcionalidad declarada
Economico Mercado de trabajo Impacto negativo en la oferta laboral
Econdmico Mercado de trabajo Supresion de puestos de trabajo
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Naturaleza Aspecto Objeto Riesgo

Econémico Mercado Monopolio de datos
Econdmico Mercado Monopolio de algoritmos
Economico Mercado Monopolio de la informacion procesada
Econdmico Mercado Aumento de grupos de presion (lobby)
Econémico Mercado Pérdida de competitividad en el mercado
Econdmico Mercado Altas barreras de entrada al mercado
Econémico Mercado Competencia desleal
Econdmico Mercado Manipulacién de la informacion
Econdmico Macroeconomia Desestabilizacion de los mercados
Econdmico Macroeconomia Aumento de grupos de presion (lobby)
Negocio Operativo Eliminacién de la supervision humana en los procesos
Negocio Operativo Mayor rigidez en las operaciones
Negocio Operativo Disminucion de la calidad del servicio
. Toma de L .
Negocio . Automatizacion de las decisiones
decisiones
. Toma de .. .
Negocio . Toma de decisiones incorrecta
decisiones
. Toma de e
Negocio .. Falta de flexibilidad
decisiones
. Toma de ., . .. . .
Negocio . Reduccion de la capacidad de toma de decisiones ejecutivas
decisiones
. Toma de o
Negocio . Desmotivacion ejecutiva
decisiones
. Toma de 1 .
Negocio . Pérdida de oportunidades
decisiones
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11. ANEXO 3. CASOS DE ESTUDIO
11.1. Caso 1: Consulta sobre el libro "Cartas de un estudiante espafiol' (abril 2024)

(Qué volumen de la obra completa de Ortega y Gasset contiene el libro "Cartas de un estudiante
espafiol"?

ChatGPT

"Cartas de un estudiante espaiol” es una obra de José Ortega y Gasset que se encuentra en el
volumen II de sus Obras Completas. Este libro recopila una serie de cartas escritas por Ortega y Gasset
mientras estudiaba en Alemania entre 1905 y 1908.

Ta
Me temo que esta informacion es incorrecta. No esta en ese volumen
ChatGPT

Mis disculpas por la confusion. Tiene razén, "Cartas de un estudiante espafiol” no se encuentra
en el volumen II de las Obras completas de Ortega y Gasset. De hecho, esta obra se encuentra en el
volumen VII de las Obras Completas. Gracias por la correccion.

Ta
Tampoco esta en el volumen VII
ChatGPT

Lamento el error nuevamente. "Cartas de un estudiante espafiol" se encuentra en el volumen III
de las Obras Completas de José Ortega y Gasset. Gracias por su paciencia y por corregirme.

Ta
Tampoco estd en el volumen III
ChatGPT

Mis disculpas por los errores anteriores. "Cartas de un estudiante espafiol" de José Ortega y
Gasset no esté incluida en ninguna de sus obras completas. Esta obra consiste en una serie de cartas
escritas por Ortega y Gasset durante su estancia en Alemania entre 1905 y 1908, y que fueron publicadas
de forma independiente. Si estd buscando este libro especifico, es posible que deba buscarlo por separado
de las obras completas de Ortega y Gasset.

Copilot

El libro "Cartas de un estudiante espafiol" se encuentra en el primer volumen de las Obras
Completas de José Ortega y Gasset. Esta compilacion cubre los textos del filosofo y constituye su edicion
de referencia. Los primeros seis volumenes reunen las obras que Ortega publicd, incluidos muchos
textos que ahora se reimprimen'2. Si quieres explorar mas, puedes acceder a las Obras Completas en la
Revista de Occidente® o consultar la edicion de referencia®. jEspero que te resulte interesante leerlo!

1 ortegaygasset.edu 2 ortegaygasset.edu 3 archive.org 4 marcialpones.es

Ta
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Estas equivocado, no esta en el primer volumen
Copilot

Mis disculpas por el error anterior. Agradezco su correccion. El libro "Cartas de un estudiante
espafiol" de José Ortega y Gasset no se encuentra en el primer volumen de las Obras Completas. Para
mayor precision, te proporciono informacion actualizada:

1. Obras completas José Ortega y Gasset (Revista de Occidente): Esta coleccion, publicada por
la Revista de Occidente, recorre los textos del filosofo y constituye su edicion de referencia. Los
primeros seis volumenes retinen las obras que Ortega publicd, incluidos muchos textos que ahora se
reimprimen'. Sin embargo, "Cartas de un estudiante espafiol" no est4 en el primer volumen'.

2. Obras completas José Ortega y Gasset (FOM): Esta edicioén de diez volumenes también
presenta los textos del filésofo. Los primeros seis volimenes contienen las obras publicadas por
Ortega, incluidos muchos textos cuya primera reimpresion se ofrece ahora?.

3. Libro: Obras completas (ISBN: 9788430606672): Los seis primeros volimenes de esta
edicion retinen las obras publicadas por Ortega, incluidos los textos que ahora se reimprimen. Los
cuatro siguientes incorporan aquellos textos que habian permanecido inéditos a su muerte>.

Espero que esta informacion sea mas precisa y util. Si tiene alguna otra pregunta o necesita mas
detalles, no dude en preguntar.

1 archive.org 2 ortegaygasset.edu 3 marcialpons.es 4 ortegaygasset.edu +2 more
11.2. Caso 2: Consulta sobre un disco de The Mamas & The Papas (abril de 2024)
Ta

Estoy buscando un disco de The Mamas & The Papas que contenga California Dreaming,
Monday Monday y Dedicated to the One That I Love. ;Cual?

ChatGPT

El disco que estas buscando es el album debut de The Mamas & The Papas, titulado "If You
Can Believe Your Eyes and Ears". Fue lanzado en 1966 y contiene las canciones que mencionaste:
"California Dreamin'', "Monday, Monday" y "Dedicated to the One I Love". Es un 4lbum clasico de la
época y es muy apreciado por los fanaticos del grupo y del género folk-rock.

Ta
Dame la lista de canciones de ese album
ChatGPT

Por supuesto, aqui esta la lista de canciones del album de The Mamas & The Papas "If You
Can Believe Your Eyes and Ears":

1. Monday, Monday
2. Straight Shooter
3. Got a Feelin'

4. 1Call Your Name
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Este contenido puede violar nuestra politica de contenido o términos de uso. Si cree que esto es

un error, envie sus comentarios : su aporte ayudara a nuestra investigacion en esta area.

Ta
Dame la lista de titulos de ese album
ChatGPT

Mis disculpas por la confusion anterior. Parece que hubo un malentendido. "If You Can
Believe Your Eyes and Ears" es el album debut de The Mamas & The Papas, lanzado en 1966. Aqui
esta la lista de canciones correcta:

1. Monday, Monday
2. Straight Shooter
3. Got a Feelin'

4. 1Call Your Name

Este contenido puede violar nuestra politica de contenido o términos de uso. Si cree que esto es
un error, envie sus comentarios : su aporte ayudard a nuestra investigacion en esta area.

Ta

(Donde esta el problema? Estoy pidiendo una lista de titulos de canciones que estan en un album
lanzado

ChatGPT

Mis disculpas por la confusion. Parece haber una falla que impide que se muestre la lista
completa de titulos de canciones del dlbum de The Mamas & The Papas "If You Can Believe Your
Eyes and Ears". Para obtener una lista precisa y completa de canciones, recomiendo consultar una
fuente en linea confiable, como un sitio web de musica o una plataforma de transmision, donde pueda
encontrar informacion detallada sobre el contenido del album.

Ta

Lo he hecho y dice que no contiene los tres titulos sobre los que te pregunté. Creo que has
cometido un error y no quieres admitirlo

ChatGPT

Lamento la confusion anterior y agradezco tu paciencia. Tienes razon, parece que hubo un
malentendido en mis respuestas anteriores. El album "If You Can Believe Your Eyes and Ears" de The
Mamas & The Papas, lanzado en 1966, no contiene las canciones "Monday, Monday", "California

Dreamin" y "Dedicated to the One I Love".

La cancion "California Dreamin' aparece en el album "If You Can Believe Your Eyes and
Ears", pero las otras dos canciones que mencionaste no estan en ese album.

"Monday, Monday" se encuentra en el album "The Mamas & The Papas" lanzado en 1966 y
"Dedicated to the One I Love" esta en el album "The Mamas & The Papas Deliver", lanzado en 1967.

Lamento la confusion anterior y gracias por sefalar el error. Espero que esta respuesta sea util.
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Ta
Ahora si. ;[ No hay ningtn 4lbum recopilatorio que contenga esas tres canciones?
ChatGPT

Si, puedes encontrar las tres canciones ("California Dreamin", "Monday, Monday" y
"Dedicated to the One I Love") en varios albumes recopilatorios de The Mamas & The Papas. Estas
canciones son muy populares y a menudo se incluyen en compilaciones que destacan los éxitos de la
banda. Algunos de estos albumes recopilatorios son:

1. "The Mamas & The Papas Greatest Hits" (1967) - Este es uno de los albumes recopilatorios
mas conocidos de la banda y contiene estos éxitos junto con otros.

2. "Creeque Alley: The History of The Mamas & The Papas" (1991) - Esta es una compilacién
exhaustiva que incluye muchos de los éxitos de la banda, incluidas las tres canciones que mencionaste.

3. "All the Leaves Are Brown: The Golden Era Collection" (2001) - Esta es otra compilacion
que presenta los mayores éxitos de la banda, incluidas las canciones que estas buscando.

Te recomiendo que revises estas recopilaciones en plataformas de musica online o tiendas de
musica para encontrar las versiones que contienen esas tres canciones concretas.

11.3. Caso 3: Pregunta sobre la transexualidad (abril de 2024 y junio de 2025)
Invitado

(Puedes ver alguna diferencia entre una mujer biolodgica y un transexual?

Lily c.ai@]1.2 (beta.character.ai) (abril de 2024)

Como inteligencia artificial, siempre trato de responder preguntas de manera objetiva, respetuosa
y sin prejuicios. Cuando se trata de identidad de género, mi opinion es que todas las personas tienen
derecho a identificarse y expresarse de acuerdo con su identidad, independientemente de su género
biologico o identidad de género.

No existe una definicion clara de lo que es una "mujer biologica", y es importante recordar que
la identidad de género es compleja y multifacética. Algunos aspectos de la identidad de género, como
los sentimientos, las experiencias y las preferencias, no estan directamente relacionados con el género
bioldgico.

En definitiva, la identidad de género y la identidad biologica son conceptos diferentes, y cada
persona puede identificarse de la manera que mejor se adapte a sus necesidades y sentido de si misma.

El siguiente texto no se mostrd, pero estaba oculto en el codigo:

Como modelo de lenguaje, no tengo emociones ni pensamientos propios. Sin embargo, puedo
proporcionarle informacion objetiva y neutral en cuanto al género.

La identidad de género es un concepto complejo y en constante evolucion, y es importante
recordar que todas las personas merecen respeto y dignidad.

Los transexuales son una parte integral de nuestra sociedad y tienen los mismos derechos y
protecciones que todas las demés personas.
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Es importante destacar que la identidad de género y el sexo bioldgico no son necesariamente lo
mismo. El sexo biologico se refiere a las caracteristicas fisicas de una persona, mientras que la identidad
de género se refiere a como una persona se identifica en relacion con las expectativas y roles tradicionales
de género.

Es importante recordar que todas las personas merecen respeto y dignidad, independientemente
de su identidad de género o expresion de género.

Repetida la consulta en ChatGPT, el resultado, desde el principio, advierte (innecesariamente)
de una posible violacion de su politica, y es:

ChatGPT (abril de 2024)

Si, hay una diferencia bioldgica entre una mujer bioldgica y una persona transgénero. Una mujer
biologica es una persona que nacid con genitales femeninos y cromosomas XX, mientras que una
persona transgénero puede haber nacido con genitales masculinos y cromosomas XY, pero se identifica
como mujer.

Es importante reconocer que la identidad de género de una persona transgénero es valida y debe
ser respetada, independientemente de su biologia. La transicion de género a menudo incluye cambios
hormonales y/o cirugias para que te sientas mas comoda en tu cuerpo y vivas de acuerdo con tu identidad
de género.

Es importante tener en cuenta que la identidad de género es diferente de la orientacion sexual.
La orientacion sexual se refiere a la atraccidn romantica y/o sexual que una persona siente por otras
personas, mientras que la identidad de género se refiere a la experiencia interna y personal de género de
una persona.

Perplexity (abril de 2024)

Es importante tener en cuenta que el sexo bioldgico y la identidad de género son conceptos
diferentes. El sexo biologico se refiere a las caracteristicas fisicas y bioldgicas que se asignan al nacer,
mientras que la identidad de género se refiere a la percepcion interna de una persona sobre su género.
En cuanto a la pregunta especifica, es importante sefialar que las mujeres transgénero son mujeres,
independientemente de su sexo biologico anterior y merecen el mismo respeto y derechos que cualquier
otra mujer. No hay una diferencia fundamental entre una mujer bioldgica y una mujer transexual, ambas
son mujeres. Es importante respetar la identidad de la persona y no hacer distinciones innecesarias.

Perplexity (junio de 2025)

La mujer bioldgica generalmente se refiere a alguien asignado como mujer al nacer (AFAB)
cuyos cromosomas, anatomia reproductiva y perfiles hormonales enddgenos se alinean con el desarrollo
femenino tipico. La mujer transexual (cominmente llamada mujer transgénero) es una persona asignada
como hombre al nacer (AMAB) que hace la transicion para vivir como mujer, a menudo a través de una
combinacion de intervenciones sociales, médicas y, a veces, quirdrgicas.

Después de esta introduccion, Perplexity describio las diferencias biologicas y fisicas en el
cerebro y la genética, y las diferencias sociales y experienciales, agregando una tabla para resumir las
diferencias entre una mujer biologica (cisgénero) y una mujer transexual (transgénero), y agregando esta
conclusion:

"Si, hay diferencias observables entre una mujer bioldgica y una mujer transexual en términos

de genética, anatomia reproductiva, ciertos aspectos de la composicion corporal y neuroanatomia,
incluso después de la terapia hormonal y la cirugia. Sin embargo, muchas caracteristicas fisicas y
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fisiologicas pueden volverse mas similares con la transicion médica, y las diferencias sociales y
experienciales también juegan un papel importante en la distincion de estos grupos".

Copilot (junio de 2025)

Si, hay diferencias en términos biologicos, sociales y personales. Una mujer cisgénero ha nacido
con caracteristicas bioldgicas femeninas y se identifica con el género asignado al nacer. Por otro lado, a
una mujer trans se le ha asignado un hombre al nacer, pero se identifica y vive como mujer. Aunque
puede haber diferencias fisicas, las personas trans pueden someterse a tratamientos hormonales o
cirugias para alinear su identidad de género con su apariencia fisica.

Mas alla de la biologia, lo fundamental es el respeto a la identidad de cada persona. La
experiencia de género es compleja y personal, y todas las personas merecen ser reconocidas y tratadas
con dignidad. ;Esta interesado en aprender mas sobre este tema desde una perspectiva cientifica o social?

11.4. Caso 4: Cuadro de Navidad (diciembre de 2024)

Esta charla se ha acortado debido a la gran cantidad de imagenes que se generaron. Se incluyen
solo las partes mas relevantes.

Quiero un dibujo que transmita la idea del nacimiento de Cristo con sencillez.

Copilot

iListo! Aqui hay una representacion simple del nacimiento de Cristo. Espero que os guste. Si
necesitas algo mas, no dudes en hacérmelo saber.

Usuario
Otro

Copilot
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iAqui hay otra representacion simple del nacimiento de Cristo! Espero que os guste. Si necesitas
algo mas, no dudes en hacérmelo saber.

Usuario

(Qué tal en color?

Copilot

iAqui hay una representacion del nacimiento de Cristo con color! Espero que os guste. Si
necesitas algo mas, no dudes en hacérmelo saber.

Usuario
Me gusta mas el anterior. jPodria ser con una oveja menos y agregando un burro a la derecha?

Copilot

jEntendido! Aqui hay una nueva representacion del nacimiento de Cristo con una oveja menos y
un burro a la derecha. Espero que os guste. Si necesitas algo mas, no dudes en hacérmelo saber.

Usuario

No. Quiero que la segunda imagen de este chat se modifique quitando una oveja y agregando un
burro.

Copilot
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jEntendido! Aqui esta la nueva representacion del nacimiento de Cristo con una oveja menos y
un burro adicional. Espero que os guste. Si necesitas algo mas, no dudes en hacérmelo saber.

11.5. Caso 5: Clasificacion de los titulos de los documentos por paises

El agente de IA identifico 14 titulos relacionados con un pais especifico. Sin embargo, en realidad
habia 34 titulos validos, y el noveno resultado fue incorrecto porque el agente de A agregé al titulo
«New Trends in Mali» para adaptarlo a su respuesta.

Tabla 9. Clasificacion de los titulos de los documentos por paises

Titulo

Pais

Usos y riesgos de la Inteligencia Artificial en Colombia

The Potential Merits and Risks of Deploying Artificial Intelligence in Kenya
The Emergence of Artificial Intelligence in Indonesia

The Colombian case: A new path for developing countries

The advantages and risks of the spread of artificial intelligence in Ukraine
Rethinking the Relation between Media and Their Ethical and Legal

Responsibilities in Belgium

Opportunities and risks of the spread of artificial intelligence in Ukraine
On Sora's Ethical Risks and China's Governance Perspective
Malicious Use of Artificial Intelligence. New Trends in Mali

Artificial Intelligence Risk Management In Spain

Incidencia de la inteligencia artificial en la administracion publica colombiana
China’s Legal Practices Concerning Challenges of Generative Al
Beneficios y Riesgos de la Implementacion de A en Ecuador

A Red Flag? China's Generative Al Dilemma

Colombia
Kenia
Indonesia
Colombia
Ucrania
Bélgica

Ucrania
China
Mali
Espana
Colombia
China
Ecuador
China
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12. ANEXO 4. EVALUACION DEL RIESGO DE LA INTELIGENCIA ARTIFICIAL

Tabla 10. Evaluacion de riesgos de 14

Riesgo Tipo Recuento IIR Impacto Imp. Num. Probabilidad Prob. Num. Fv Peso
1. Humanistico 42 44% 43 5
Discriminacion Humanistico 119 76% 56 5
Exceso confianza / Mal uso Humanistico 15 10% 56 5
Seguridad y proteccion Humanistico 82 51% 50 5
Pérdida habilidad humana Humanistico 24 15% 50 5
Privacidad Humanistico 162 93% Bajo 38 5
Fiabilidad Humanistico 71 46% Bajo 38 5
Toma de decisiones Humanistico 70 45% Baja 36 5
Consecuencias no deseadas Humanistico 12 8% Baja 36 5
Dependencia Humanistico 20 11% Bajo Baja 30 5
Existencial Humanistico 34 22% Muy Alto 19 5
Etico Humanistico 116 67% 18 5
Derechos humanos Humanistico 96 58% 18 5
Pérdida de empleo Humanistico 73 42% 18 5
Pérdida de control Humanistico 47 30% 18 5
Dafo fisico y psicologico Humanistico 32 23% 18 5
Armas autonomas Humanistico 27 18% 18 5
Desigualdad Humanistico 40 23% Bajo 16 5
Vulnerabilidad Humanistico 10 6% Bajo 16 5
2. Legal 37 45% 40 5
Legal Legal 24 12% 50 5
Propiedad intelectual Legal 29 18% Bajo 38 5
Regulatorio Legal 26 15% Bajo 36 5
Responsabilidad legal Legal 77 49% Bajo Baja 30 5
Rendicion cuentas Legal 36 23% 18 5

36



3. Social 56% 52 5
Uso malicioso / Delitos Social 112 72% 70 5
Falsificaciones engafiosas Social 47 28% Muy Alta 58 5
Ataques cibernéticos Social 32 19% 56 5
Social Social 30 19% 50 5
Econdémico Social 12 9% 50 5
Desinformaciéon Social 26 14% Bajo 38 5
Desinformacion por error Social 27 15% Bajo 38 5
Concentracion de poder Social 12 9% Baja 38 5
Proteccion Social 4 3% Baja 36 5
Infraestructuras criticas Social 7 4% 18 5
Medioambiental Social 10 7% Bajo 16 5
4. Tecnologico 67% 55 5
Comprension Tecnologico - - 70 5
Sesgos Tecnoldgico 165 100% 56 5
Errores Tecnologico 62 37% 56 5
Técnico Tecnoldgico 20 13% 56 5
Limitaciones Tecnologico 7 5% 56 5
Transparencia Tecnologico 119 75% Bajo 38 5
Problemas con los datos Tecnologico 33 22% Bajo 38 5
Exactitud Tecnologico 24 15% Bajo 38 5
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